Procedury reagowania w przypadku cyberprzemocy

w Szkole Podstawowej w Ugoszczu

Zapewnienie uczniom bezpieczenstwa w szkole jest jednym z najwazniejszych zadan
placéwki oswiatowej. Ujawnienie zjawiska cyberprzemocy wymaga podjecia w szkole

konkretnych dziatan interwencyjnych.
Aby bylo to skuteczne, konieczne jest zadbanie o nast¢pujace sprawy:

- przeprowadzenie rozmoéw 1 spotkan z calg spotecznoscig szkolng (uczniami,
nauczycielami 1 rodzicami oraz innymi pracownikami szkoly) na temat zasad
korzystania i =zagrozen ptynagcych z uzytkowania roznorodnych technologii
informacyjnych i komunikacyjnych,

- opracowanie konkretnych procedur reagowania na cyberprzemoc, dostosowanych do

realiow danej szkoty,

- podejmowanie reakcji i dziatan w wypadku kazdorazowego ujawnienia lub

podejrzenia cyberprzemocy.
Procedury reagowania na cyberprzemoc w szkole muszg dotyczy¢ zachowan i dziatan wobec:
- ofiary,
- sprawcy
- Swiadka
Ustalenie okolicznos$ci zdarzenia

W naszej szkole zglaszanie wypadkéw cyberprzemocy odbywa si¢ wedlug nastepujacej

zasady:

- uczen ofiara lub §wiadek cybrprzemocy informuje wychowawce klasy lub w wypadku jego

nieobecnosci dyrektora szkoty o wystgpieniu takiego zjawiska.



- dyrektor szkoty powinni dokona¢ analizy zdarzenia i zaplanowac¢ dalsze postgpowanie.

- do szkoly nalezy wustalenie okoliczno$ci zdarzenia 1 ewentualnych $wiadkow,
przeprowadzeniec rozmow z ofiara, $wiadkami 1 sprawcami incydentu. Nie wolno

konfrontowaé sprawcy z ofiara!

- wazna jest w zabezpieczeniu dowodow rola nauczyciela informatyki, ktory pomoze w

ustaleniu sprawcy.

Zabezpieczenie dowodow

Wszystkie dowody powinny by¢ zarejestrowane, zapisane. Trzeba zanotowac, kiedy je
otrzymano, ich tre$¢, adres mail, numer telefonu, adres strony internetowej, na ktorej pojawity

si¢ szkodliwe tresci.

Jak mozna zarejestrowa¢ dowody cyberprzemocy

- telefon komorkowy (nie wolno kasowa¢ wiadomosci, trzeba zapisywac zaréwno te tekstowe

jak tez zdjecia, nagrania z dyktafonu czy filmy)

- komunikatory (w niektorych serwisach jest mozliwo$¢ zapisywania rozmow W tzw.
archiwach. Jezeli nie ma takiej mozliwo$ci, mozna rozmowe skopiowa¢ do edytora

tekstowego 1 wydrukowac).

- strona www (mozna zapisa¢ widok strony przez nacis$nigcie klawisza CTRL i Print Screen, a

nastepnie wykonac operacje Wklej w dokumencie Word lub Paint.

- e-mail (trzeba zapisa¢ wiadomos¢ 1 to nie tylko tres¢, ale cata wiadomosé, poniewaz moze

to pomdc w ustaleniu pochodzenia wiadomosci).

Dzialania wobec sprawcy cyberprzemocy.

W przypadku, gdy sprawca cyberprzemocy jest uczniem szkoty, wychowawca powinien

podjac dalsze dziatania:

1. Przeprowadzenie rozmowy z uczniem - sprawcg o jego zachowaniu.



- celem rozmowy powinno by¢ ustalenie okolicznosci zdarzenia, wspdlne
zastanowienie si¢ nad jego przyczynami 1 probowanie rozwigzania sytuacji

konfliktowej,

- sprawca powinien dosta¢ jasny i zdecydowany komunikat o tym, ze szkota nie

akceptuje zadnych form przemocy,

- nalezy z uczniem omoéwi¢ skutki jego postgpowania i poinformowaé o

konsekwencjach, jakie zostang wobec niego zastosowane,

- Sprawca powinien zosta¢ zobowigzany do usunig¢cia szkodliwych materialow z sieci,

- wazne jest znalezienie sposobow zado$cuczynienia wobec ofiary cyberprzemocy,

- jezeli jest kilku sprawcow, rozmawia¢ z kazdym osobno

- nie konfrontowaé sprawcy z ofiara.

2. Powiadomienie rodzicéw sprawcy i omowienie z nimi zachowania dziecka:

- rodzice sprawcy powinni by¢ powiadomieni o zdarzeniu, zapoznani z dowodami i
decyzja w sprawie dalszego postepowania 1 podjetych przez szkote s$rodkach
dyscyplinarnych wobec ich dziecka,

- nalezy pozyska¢ rodzicow do wspotpracy i ustali¢ jej zasady,

- warto opracowac projekt kontraktu dla dziecka okreslajacego zobowigzania ucznia,
rodzicow 1 przedstawicieli szkoly oraz konsekwencje nieprzestrzegania wymagan i

terminow realizacji zadan zawartych w umowie.

3. Objecie sprawcy pomoca psychologiczno- pedagogiczng

- praca z uczniem powinna zmierza¢ w kierunku pomocy uczniowi w zrozumieniu

zachowania, w zmianie post¢powania i postawy ucznia,

- pomoc ta moze by¢ udzielona przez pedagoga i psychologa szkolnego,



- w szczegblnym przypadku moze by¢ konieczno$¢ skierowania na dalsze badania

specjalistyczne i terapig,
Srodki dyscyplinarne wobec sprawcy

1. Powinno si¢ stosowac standardowe procedury stosowane wobec sprawcoéw kazdej
przemocy, ale warto rozszerzy¢ je o czasowy zakaz korzystania z komputera czy
telefonu i1 to zarowno w szkole jak i w domu.

2. Celem sankcji powinno by¢ zatrzymanie przemocy, zapewnienie poczucia
bezpieczenstwa poszkodowanemu uczniowi, wzbudzenie w sprawcy refleksji na temat
swojego zachowania, pokazanie calej spolecznosci szkolnej, ze cyberprzemoc nie
bedzie tolerowana.

3. Podejmujac decyzje o karze nalezy bra¢ pod uwagg:
- rozmiar i rangg¢ szkody,
- czas trwania prze$ladowania,
- Swiadomos¢ popetnionego czynu,
- motywacj¢ sprawcy,
- rodzaj rozpowszechnionego materiatu.
Dzialania wobec ofiary cyberprzemocy

1. Wsparcie psychiczne (ofiara kazdego rodzaju przemocy potrzebuje zawsze wsparcia
osoby dorostej).

2. Podczas rozmowy z uczniem, ktory jest ofiara cyberprzemocy, nalezy zapewnic¢ go o
tym, Ze postapil wlasciwie zglaszajac wydarzenie. Powinno mu si¢ powiedzie¢, ze
rozumie si¢, w jak trudnej jest sytuacji 1 zapewni¢ go, ze nikt nie ma prawa tak si¢
wobec niego zachowywac¢. Wazne jest stanowcze zapewnienie, ze szkota nigdy nie

bedzie tolerowala aktow przemocy.

Podczas rozmowy bardzo wazna jest obserwacja dziecka i zwrdcenie uwagi na jego

pozawerbalne zachowanie (zazenowanie, smutek, poczucie winy).



3. Porada dla ofiary cyberprzemocy

Dziecko - ofiara powinno otrzyma¢ porade, jak ma si¢ zachowywaé, aby zapewni¢ sobie
poczucie bezpieczenstwa : nie utrzymywac kontaktow ze sprawcg, nie kasowa¢ dowodow tj.
e-maili, SMS-ow, MMS-6w, zdje¢, filmow. Wazna jest tez zmiana danych kontaktowych np.
na komunikatorze, zmiana adresu e-mail, a nawet w szczegolnie trudnych sytuacjach numeru

telefonu(oczywiscie robig to rodzice).
4. Monitoring zaistniatej sytuacji

Bardzo wazne jest monitorowanie sytuacji ucznia w kierunku, czy nie sg stosowane wobec
niego zadne akty odwetu. Rodzice dziecka muszg by¢ poinformowani o zdarzeniu i musza

dosta¢ wsparcie i porade za strony szkoty (pedagog, psycholog).
Ochrona Swiadkow, ktorzy zglaszaja zdarzenie

Swiadkowie powinni by¢ objeci profesjonalng ochrona, a wszystkie dziatania powinny byé
tak prowadzone, aby zapewnialy bezpieczenstwo nie tylko ofierze, ale 1 $wiadkom
cyberprzemocy. Wazne jest, by w wyniku interwencji nie naraza¢ $wiadka na grozby i
zdarzenia ze strony sprawcy. Cate postepowanie powinno by¢ prowadzone w sposob bardzo
dyskretny 1 poufny. Jezeli tak nie bedzie, to dziecko moze bac si¢, ze wobec niego tez moze
wystapi¢ takie zdarzenie 1 zostanie nazwany ,,donosicielem”. Dlatego podczas takiej rozmowy
pedagog powinien wzbudzi¢ swoim zachowaniem zaufanie oraz poczucie bezpieczenstwa,
wykaza¢ zrozumienie i empati¢. Nalezy powiedzie¢ uczniowi, ze postapit wlasciwie, ze
wymagato to od niego odwagi. Nalezy zapewni¢ go o dyskrecji 1 nie ujawnia¢ jego danych

osobowych (chyba, ze jest to na prosbe policji).

Niedopuszczalne jest konfrontowanie §wiadka za sprawca, ostentacyjne wzywanie go z lekcji.
Niewtasciwe dzialania mogg spowodowac, ze nastepnym razem nie bedzie osoby, ktéra zglosi

si¢ jako $wiadek wydarzenia.
Notatka sluzbowa

Wychowawca zobowigzany jest do sporzadzenia notatki stuzbowej z rozmoéw ze sprawca,

poszkodowanym, ich rodzicami oraz $wiadkami zdarzenia. Jezeli rozmowa byta np.



w obecnosci innego nauczyciela powinien on réwniez ja podpisaé. Jezeli zabezpieczono

jakie$ dowody, powinny by¢ zalaczone do dokumentacji.
Zawiadomienie sadu rodzinnego i policji

Wigkszo$¢ incydentow mozna zatatwi¢ w szkole. Sa jednak sytuacje wymagajace
powiadomienia sgdu rodzinnego. Dzieje si¢ tak, gdy rodzice odmawiaja wspolpracy ze
szkolga, a sprawca nie zaniechal dotychczasowego postepowania. Podobnie jest tez, gdy szkota

wykorzysta wszystkie dostgpne $rodki, a uczen nie wykazuje poprawy zachowania.

W wypadku bardzo drastycznych aktow agresji z naruszeniem prawa dyrektor szkoly zglasza

ten fakt policji, ktora prowadzi dalsze dziatania.



